
Οδηγίες προς τους μαθητές για την ασφαλή χρήση στοΔιαδίκτυο

Αγαπητοί μαθητές,

Το Πανελλήνιο ΣχολικόΔίκτυο θέλοντας να εξασφαλίσει την ασφαλή παρουσία σας στοΔιαδίκτυο κατέγραψε μια

σειρά απόσυμβουλές για την καλή χρήση τωνυπηρεσιών του. Σαςπαρακαλούμε να τις διαβάσετεπροσεκτικά.

Τα μηνύματα Ηλεκτρονικού Ταχυδρομείου και οι πληροφορίες που αποστέλλετε με οποιοδήποτε τρόπο σε

χρήστες ή ομάδες του Πανελληνίου ΣχολικούΔικτύου και τουΔιαδικτύου γενικότερα, πρέπει να χαρακτηρίζονται

από τα ακόλουθαστοιχεία:

ι

Συμβουλές ασφαλούς χρήσης

Συμβουλές καλής χρήσης

Μηδίνετεποτέπροσωπικάσαςστοιχεία και να μην αποκαλύπτετε λεπτομέρειες τις προσωπικήςσας

ζωήςσε άλλους χρήστες στοΔιαδίκτυο

Μην γνωστοποιείτε σε άγνωστους μέσω τουΔιαδικτύου ταστοιχεία επικοινωνίας σας (e-mail, αριθμούς

τηλεφώνων) και τη διεύθυνση της κατοικίας σας ή τουσχολείουσας

Μηναποκαλύπτετε τους κωδικούςπρόσβασης (password) που χρησιμοποιείτε στις διάφορες

υπηρεσίες τουΔιαδικτύου

Μην επιχειρείτε συναλλαγές μέσω τουΔιαδικτύου για την αγοράπροϊόντων και μη δίνετεποτέ στοιχεία

πουαφορούνπιστωτικές κάρτεςπου τυχόν γνωρίζετε

Κατά την επίσκεψησαςστους διάφορους δικτυακούς τόπους μηνσυμπληρώνετε φόρμες με τα

παραπάνωστοιχεία ότανσας ζητούνται

Μηνστέλνετε υλικό από τον δικόσας υπολογιστή (φωτογραφίες, μουσική)

Να έχετε υπόψησας ότι ταπροϊόντα τηςπνευματικής δημιουργίας (Μουσική,Λογοτεχνία,

Κινηματογράφος, Video κλπ)προστατεύονται από τους νόμους και η διανομή τους μέσω του

Διαδικτύου είναι παράνομηπράξη

Το ίδιοπαράνομηπράξη θεωρείται και η διακίνησηπρογραμμάτωνυπολογιστών (Software) εκτός αν

ανήκουνστην κατηγορία τουΕλεύθερουΛογισμικού. Σε κάθεπερίπτωσηδιαβάστε ήσυμβουλευτείτε

τους μεγαλύτερουςσεσχέσημε τους όρους χρήσης και αν επιτρέπεται η ελεύθερη διακίνηση του

Μην χρησιμοποιείτε άκριτα οποιοδήποτεπρόγραμμαβρίσκετε στοΔιαδίκτυο.Δεν

είναι όλα ταπρογράμματα ασφαλήακόμα και αν εμφανίζονταιωςπαιχνίδια (ίσως

περιέχουνπρογράμματαΔούρειους Ίππουςπουμπορεί να βλάψουν τον υπολογιστή

σας)

Μηνανοίγετε e-mail απόάγνωστους αποστολείς μεπερίεργα θέματα (subject) ή

χωρίς θέμα. Είναι πολύπιθανό ναπεριέχουν ιούς.

Προσοχήστα επισυναπτόμενααρχεία. Πολλάαπ' αυτά είναι ιοί ήΔούρειοι Ίπποι και

μπορούν ναπροκαλέσουνσοβαράπροβλήματαστον υπολογιστήσας

Νασυζητάτε με τους δασκάλουςσας, τους γονείς σας και μεπρόσωπαπου έχετε

εμπιστοσύνη για τις δραστηριότητές σαςστοΔιαδίκτυο, ιδιαίτερα αν αντιμετωπίσετε

οτιδήποτεπερίεργο ήασυνήθιστο

Να είστε επιφυλακτικοί να αποδεχτείτε ότι διαβάζετε στοΔιαδίκτυο ή ότι σας λένε οι

άλλοι χρήστες του, πριν το υποβάλετε στην κρίσησας

Τοπεριεχόμενο τους δεν θαπρέπει ναπροσβάλλει άλλους χρήστες, αλλά ναακολουθεί τους νόμους, τα

χρηστά ήθη και τα ήθη χρήσης τουΔιαδικτύου

Ταμηνύματασας και γενικά το όλοπεριεχόμενο τωνπληροφοριώνπουαποστέλλετε δεν θαπρέπει να

σχετίζεται μεπαράνομεςπράξεις

Τοπεριεχόμενο τους θαπρέπει νασέβεται τα ανθρώπινα δικαιώματα και τις διάφορες μειονότητες

Όπως και στην καθημερινή μας ζωή έτσι και στοΔιαδίκτυο τοπεριεχόμενο τωνμηνυμάτωνσας δεν

πρέπει να έχει υβριστικό χαρακτήραήδιαφημιστική χροιά (παράμόνο ενημερωτική - πληροφοριακή

χροιά).

Μην διακινείτε πληροφορίεςπουαφορούνσε: υλικό με διαφημιστικά banners, στοσελίδεςπου

προπαγανδίζουν την επιθετική συμπεριφορά και το ρατσισμό, πουπεριέχουν οπτικοακουστικό υλικό

προϊόνπνευματικής δημιουργίαςπουπροστατεύεται, πουπροωθούν τα ναρκωτικά,

ιστοσελίδες σχετικά με τυχεράπαιχνίδια, σχετικές μεπαραβιάσεις ασφαλείας διαφόρων

συστημάτων, μεπορνογραφικόπεριεχόμενο, πουπροωθούν την βία, παράνομη διανομή

προγραμμάτων.

Θαπρέπει να έχετε ελέγξει τοπεριεχόμενο για την απομάκρυνση ιών (viruses) ή άλλων

στοιχείωνπουμπορεί να βλάψουν τον δικτυακό τόπο τουΠΣΔήάλλους χρήστες τουΔιαδικτύου

Σεσυνέχεια τουπροηγούμενου, καλό είναι στον υπολογιστή από τον οποίο συνδέεστε στο

Διαδίκτυο να υπάρχει λογισμικόπροστασίας από τους ιούς (antivirus), το οποίο να είναι ενεργό και να

ανανεώνεται αυτόματα με τις πληροφορίες για νέους ιούς από τον κατασκευαστή του.
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